7. ALGORITMI TCP PROTOKOLA - SIMULACIJA

Standardizacija protokola sastoji se od vanjskenuti@Snje specifikacije. Vanjska specifikacija
definira oblik i zn&enje pojedinih dijelova PDU. TeSko se mijenja beremeaja funkcionalnosti
mreZe, jer sva tainala istovremeno moraju gigna novi format PDU. Unutrasnja specifikacija odino
se na razne postupke na osnovu primljenih PDU. d.akSmijenjaju jetesto postoji kompatibilnost
izmedu razlgitih varijanti istog protokola.

Efekti promjena unutradnje specifikacije protokidpituju se najprije na simuliranim, a kasnije i na
stvarnim mreZzama. Primjena simulatora optimalnzbjeg niskih troSkova i jednostavnog upravljanja
uvjetima eksperimenta. Rezultati simulacija venifips se mjerenjima na stvarnoj mrezi.

TCP (Transmission Control Protocol) je ¢egfe koriSteni, spojevni protokol prijenosne (transpey
razine Interneta. U okviru ove vjeZzbe simulacijéense pokazati ponaSanje raitih varijanti TCP
protokola.

7.1. STANDARDIZACIJA TCP PROTOKOLA

TCP suelje okrenuto je s jedne strane korékiin procesima, a s druge strane IP protokolu mrezne
razine. Sdelje prema korisniku podrZzava niz funkcijskin pazivio su pozivi za uspostavljanje i
zatvaranje veze (OPEN, CLOSE), te za slanje i prjnpodataka (SEND, RECEIVE). &lje prema
protokolu mrezne razine se ne specificira; ga odrduje proizvaiac komunikacijskih programa.

Kada podaci stignu na prijenosnu razinu, TCP ihemadmah poslati, ili pohraniti u spremnik s ciljem
sakupljanja vée kolicine podataka kako bi ih poslao odjednom. KorisniloZzen zahtijevati
momentalnu isporuku podataka postavljanjem PUS# bit

TCP se mora oporaviti od gubitka, ad&mja ili dupliciranja podataka, kao i od &ja dostave paketa
pogresnim redosliiedom. To je oma@gmo pridruzivanjem rednog broja (sequence numbefan
oktetu koji se prenosi, te¢ekivanjem pozitivne potvrde (ACK) od prijemnika. d\kse pozitivha
potvrda ne primi do isteka vremena retransmisigglgbak se automatski ponovo Salje. Na prijemnoj
strani redni broj sluzi da bi se segmenti poredadravilnom redoslijedu, te radi eliminacije dujgli&.

TCP omoguuje prijemniku upravljanje kalinom podataka koje moZe odaslati predajnik. Sa@vak
potvrdom (ACK), prijemnik alje i valinu prozora (RWIN, receiver window) koja ozia&a koliko
okteta prijemnik mozZe obraditi. Najéigorozor je 65536 okteta (16 bita).

Glavna je zn&gajka TCPa uspostavljanje veze od krajnjgkéopoSiljatelja do krajnje tie primatelja.
Ove krajnje téke nazivamo prikljgnicama (socket). Svaka prik§nica jedinstveno je oddena IP
adresom i prikljgnom takom (port). Veza je jedinstveno odena parom prikljénica. Prikljunice
mogu sudjelovati u mnogim vezama istodobno (mwdkpiranje).

TCP segmenti se Salju unutar IP paketa. TCP zgglaslika 7.1., i podatkovni okteti slijede iza IP
zaglavlja.

01234567 8910111213141528819 2021 22232425262728293031

Source Port | Destination Port
Sequence Number
Acknowledgment Number
Data Reserved [UA P R S| F Window
Offset RQS S|Y|I
GKHT|[NN
Checksum Urgent Pointer
Options | Padding
Data

Slika 7.1. Format TCP zaglavlja

SOURCE PORT, DESTINATION PORT (po 16 bita)
Identifikator izvoriSne i odrediSne prikjne take.
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SEQUENCE NUMBER (32 bita)
Ako je SYN bit u nuli, ovo polje predstavlja redimoj prvog okteta podataka u segmentu. Ako
je SYN u jedinici, redni broj je inicijalni rednirbj (ISN), a prvi podatkovni oktet je ISN + 1.

ACKNOWLEDGMENT NUMBER (32 bita)
Ako je ACK bit u jedinici, ovo polje sadrzi vrijedst slijedéeg rednog broja kojeg prijemnik
oc¢ekuje primiti. Time se potduju (kumulativno) svi prethodni podaci.

DATA OFFSET (4 bita)
Kazuje koliko je 32-bitnih rij&i sadrzano u TCP zaglavlju.

CONTROL BITS (6 bita)
URG: (Urgent Painter): Pokazi¢ahitnosti, paket sadrzi hitnu poruku.
ACK:: Bit potvrde u jedinici zn& da polje broj potvrde sadrzi potvrdni broj.
PSH: Bit kojim predajnik zahtijeva trenutnu isporukrgtiglin podataka na prijemnoj strani.
RST: Bit za resetiranje veze.
SYN: Ovaj se bit koristi pri uspostavljanju veze. Zattza uspostavljanje veze oZasa se sa

SYN =1, ACK =0; dok su SYN = 1, ACK = 1 oznakehwacanja zahtjeva za vezu.

FIN: Ovaj bit ozn&ava da posiljatelj nema viSe podataka.

WINDOW (16 bita)
Predstavlja broj okteta podatakagpesi potvrdnog broja koje je poSiljatelj spremaitnypatiti.

CHECKSUM (16 bita)
Ovo polje ima vrijednost jeditinog komplementa sume jedinih komplemenata 16-bitnih
rije¢i zaglavlja i podataka. Kontrolna suma pokriva il8tho pseudo-zaglavlje, dio zaglavlja IP
protokola koji se ne mijenja prolaskom kroz mredika 7.2.

01234567 8910111213141526819 2021 22 23242526 27 2829 30 31
Source Address
Destination Address
Zero | Protocol | TCP Length

Slika 7.2. Pseudo zaglavlje

URGENT POINTER (16 bita)
SadrZaj ovog polja pokazuje na redni broj posljedrkteta hitnih podataka. Ovo vrijedi samo
ako je URG bit u jedinici. TCP mora podrzavati siidjine sekvenci hitnih podataka.

OPTIONS (promjenljive duljine)
Opcije se mogu dodati na kraj TCP zaglavlja. Svekdigcuju u kontrolnu sumu zaglavlja. Dva
su formata opcija, jednooktetni i viSeoktetni.
Jedna od najvaZznijih opcija je ona koja omfaga odrediti maksimalnu veinu segmenta
(MSS. Maximum Segment Size). Ova opcija se Saljeripame uspostave veze.

PADDING (promijenljive duljine)
U ovo polje se dodaju nule dok se ne popuni 32alitjec.

Odrzavanje TCP veze zahtijeva pamje viSe varijabli. One se pohranjuju u strukhazvanoj TCB
(Transmission Control Block). TCB sadrzi informacijo identifikatorima lokalne i udaljene
priklju¢nice, prioritetima i sigurnosti veze, pokaziiraa na red za retransmisiju i teksegment, te o
varijablama vezanim za redne brojeve predaje éprd podataka.

Varijable sekvenci za slanje podataka su:

SND.UNA —redni broj prvog odaslanog, a nepdérog okteta;

SND.NXT - redni broj slijed&eg okteta za slanje;

SND.WND - vel¢ina predajnog prozora; maksimalni broj okteta ksgi mogu odaslati bez
primitka potvrde. Kada je SND.UNA = SND.NXT nemagpoévrdenih podataka, te se moze
poslati puni prozor SND.WND).

SND.UP —pokazivana hitne podatke;
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SND.WL1 —redni broj okteta kod zadnje promjenedieé prozora;
SND.WL2 —potvrda kod zadnje promjene ¥&le prozora;
ISS —pd@etni predajni redni broj okteta.

Varijable sekvenci za prijem podataka:
RCV.NXT —redni broj sljedéeg okteta;
RCV.WND —velgina prijemnog prozora;
RCV.UP —pokaziv&ana hitne podatke;
IRS —paetni prijemni redni broj okteta.

Varijable koje uzimaju vrijednosti iz tekeg segmenta:
SEG.SEQ —redni broj prvog okteta u segmentu;
SEG.ACK —redni broj okteta koji s&ekuje;

SEG.LEN —duZina segmenta;

SEG.WND —trenutna velina prozora prijemnika;
SEG.UP —pokazivana kraj hitnih podataka u segmentu;
SEG.PRC —okteti koji imaju prednost.

U tablici 7.1. prikazana su mo¢p stanja TCP veze:

STANJE: ZNA CENJE:

CLOSED Veza je neaktivha (raskinuta)

LISTEN Stanjetekanja zahtjeva za vezu

SYN-SENT Poslan je zahtjev za vezigka se da druga strana odgovori zahtjevom za
vezu

SYN- Primljen je zahtjev za vezdeka se potvrda zahtjeva za vezu

RECEIVED

ESTABLISHED | Stanje normalnog prijenosa podataka

FIN-WAIT-1 Odaslan je zahtjev za raskidanje veze

FIN-WAIT-2 Ceka se zahtjev za raskidanje veze od udaljenog TCPa

CLOSE-WAIT Cekanje na zahtjev za raskidanje veze od lokalnogiaa

CLOSING Ceka se potvrda na poslani zahtjev za prekid veze

LAST-ACK Ceka se potvrda na zahtjev za raskid veze od udaljgCPa

TIME-WAIT Ceka se dva maksimalna vremena Zzivota segmenta (M@kp bismo s¢
uvjerili da su svi zaostali segmenti stigli do yeabg TCPa. Za to vrijeme se
ne moze ponovo uspostaviti veza izimeve dvije prikljgnice.

Tablica 7.1.Mogta stanja TCP veze

Dijagram stanja veze na slici 7.3. prikazuje promejstanja u skladu s datgima koji ih uzrokuju i
rezultirajuitim akcijama, ali se ne bavi greSkama ni akcijama kasu povezane s promjenama stanja.

U slutaju prekida veze uz gubitak nepatenih podataka i pokuSaja njenog ponovnog uspoatgslj
javlja se problem raspoznavanja zaostalih segmeizagrijasSnje veze. Zato se Koriste ¢&jno
odabrani poetni redni brojevi ISN (Initial Sequence Number)oK uspostave veze, generator
pocetnih rednih brojeva odabire 32-bitni ISN, a ndjré2 bit uvéava svake 4us. Stoga ISN ima
period od priblizno 4.55 sata. Kako pretpostavljatacsegmenti ne mogu ostati u mrezi duze od MSL
(Maximum Segment Life), a to je @imio oko dvije minute, moZzemo smatrati da je ISNnstien.

Za uspostavu veze dva TCPa moraju sinkroniziratiepee redne brojeve. To se radi razmjenom
segmenata za uspostavu veze, koji nose kontrdir8YaN i ISN. Prilikom sinkronizacije obje strane
moraju poslati svoj ISN, te primiti potvrdu za td druge strane.

Prilikom uspostave veze koristi se proces sinkmacije u tri koraka (three-way handshake). &@bi
ovaj postupak pokie jedno réunalo, dok drugo odgovara na njega (slika 7.4.).
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aktivni OPEN

napravi TCB & 3alji SYN
CLOSED
y CLOSE
izbrisi TCB
pasivni OPEN CLOSE
napravi TCB izbrisi
TCB
A
primlien RST LISTEN
primljen SYN S_I_END v
<ﬁﬂ SYN,ACK Salji SYN
SYN-RCVD SYN-SENT
I~ primljen SYN
3alji SYN, ACK
primljen SYN+ACK
CLOSE primljena potvrda Salji ACK
salji FIN SYNa ESTABLISHED
CLOSE i
salji FIN primljen FIN
Salji ACK
Active Close Passive Close
y primljen FIN
Y 4 salji ACK 4
FIN-WAIT-1 CLOSING CLOSE-WAIT
il primljen imlj
Frorda FIN+ACK oot cLose
FINa Salji ACK EINa Salji FIN
A 4 A 4
- >
FIN-WAIT-2 | TIME-WAIT LAST ACK
primljen FIN "
Salji ACK
Timeout = 2MSL
izbrisi TCB
\ 4 primljena potvrda
FINa
CLOSED |«

Slika 7.3. Dijagram stanja TCP veze

Ratunalo B nalazi se u stanju osluskivanjacé&ka na zahtjev za uspostavu vezecuRalo A Salje
zahtjev za uspostavu veze, SYN =1 i ACK =0 te @ivence od koje zeli zajeti prijenos, X.
Nakon toga réunalo B Salje SYN bit i potvrdu primitka SYN bitg, zahtjev za slanjem segmenta
X+1. Ra&unalo A tada odasilje segment X+1 i veza je usptjstaa.

Ukoliko se posumnja da je stigao paket zaostaoréthpdne veze (iste prikuice, ali redni broj
daleko izvan prozora, Salje se uprai#ja poruka RESET. Genito je pravilo da se RESET mora
poslati uvijek kada stigne segment kajito nije namijenjen tekéoj vezi.

Stanica Salje segment s bitom FIN u trenutku kaeteanviSe podataka za slanje, tj. kada korisnik izda
naredbu CLOSE. TCP koji poSalje FIN nastavlja ptirmae dok ne stigne poruka da je i druga strana
raskinula vezu, tj. da nema podataka za slanje.
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— zatvaranje veze zapioje korisnik naredbom CLOSE,
— zatvaranje veze zapinje udaljeni TCP slanjem uprauijeog signala FIN,
— oba korisnika istovremeno Salju CLOSE signal.

stanje.  TCPA TCPB stanje

CLOSED LISTEN

SYN-SENT

SYN-
RECEIVED

ESTABLISHED

ESTABLISHED

ESTABLISHED

Slika 7.4.Uspostava veze TCP protokola

U stanju uspostavljene veze prijenos podataka agljabrazmjenom podatkovnih segmenata. Uslijed
greSke ili zaguSenja na mrezi mozec¢iddo gubitka segmenta. Stoga TCP koristi mehanizam
retransmisije kako bi osigurao dostavu svakog setgm@otvrde su kumulativne, Sto Znda potvrda
X-tog okteta podrazumijeva i potvrdu svih prethdudni

Ako u odreienom vremenu (RTO, Retransmission Timeout) ne dgtdtvrdu, TCP ponovno Salje
segment, runajwi da je izgubljen. Zbog raznolikosti mreza u sustasirokog raspona uporabe TCP
veza, ovo vriieme se ¢ana dinamiki. Kvalitetan pror&un tog vremena od Kklfimog je zndenja za
ucinkovitost TCP veze. Prokani se zasnivaju na vremenu potrebnom da stignergeiza odaslani
paket. To se vrijeme naziva vrijeme obilaska, RRoynd Trip Time). RTT se stalno mijenja i ovisi 0
trenutnoj opteréenosti mreze.

Raunanje vremena retransmisije obavlja se od 19&®&bdmnovim algoritmom. Za svaku vezu TCP
promatra vrijednost RTT koja predstavlja filtriramjednost stare vrijednosti i nove vrijednosti M:

RTT =aRTT + (1-a)M
gdje jea faktor koji odliuje kolikace se teZina pridati starom vremenu. &bia ima vrijednost 7/8.

Da bi se sprijgile nezZeljene retransmisije (kratak RTO) i preduggdkanje na detekciju gubitka
(dugatak RTO), r&una se devijacija D:

D =aD + (1) [RTT-M|

gdjea moze, ali i ne mora imati istu vrijednost kao dikgror&una vremena obilaska (RTT). Kaime
se izr&una vrijeme retransmisijé€kanja na potvrdu) prema formuli:

RTO =RTT + 4*D

Problemi pri rédunanju vremena RTT javljaju se kod ponovo odaslaseggmenta. Kada de signal
potvrde, nije jasno odnosi li se on na retransamiiiili na izvorni segment. Krivi odgovor moze giij
velike pogreske kod &ananja vremena obilaska. Ovaj problem je rijeSé&mmovom algoritmu (Phil
Karn), ili slanjem vremena odasSiljanja (Timestangti@n).
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Karn je jednostavno predloZio: neiuaati RTT kod prijema potvrde, ako se ona odnossegment
koji je bio ponovo odaslan. Umjesto toga udvastilRTO kod svake ponovljene retransmisije istog
segmenta (tzv. “backoff mehanizam”). Za slijéidedaslani paket (bez retransmisijeunaju se novi
RTT i RTO koji odgovaraju novom stanju.

7.2. RAZVOJ KONTROLE TOKA TCP PROTOKOLA

Nazivni kapacitet mreze predstavlja maksimalnudali podataka koju mreza moze prenijeti, a da ne
nastupi zagu3enje (congestion). Relativho opesie mreze opisuje faktqr
_ ponudjeni_ promet
kapacitet_mreze

ZaguSenje nastaje kada fakfpru nekom vremenskom intervalw,[t;] poprimi vrijednostp=1. U
ovisnosti 0 periodu trajanja, razlikujemo trajnaripdiécna, priviemena i trenutna zagusenja. Kontrola
toka je osnovni mehanizam za izbjegavanje zagu$@gjanreZa s prospajanjem paketa. Usmjeravanje
prometa je za paketne mreze pémigostupak izbjegavanja zagusenja.

Prozorska kontrola toka ogr&ava broj paketa u mrezi, ali dozvoljava slanje koaa (burst) paketa.
Nasuprot tome, kontrola brzine garantira jednoldd paketa, ali ne garantira broj paketa u mrezi.
Kontrola toka TCP protokola postiZze se mehanizmoozgrske kontrole.

SusStina mehanizma prozorske kontrole toka je u tdenee ogragi broj paketa koje izvoriSte moze
poslati. Kod starijih protokola prozor je bio jedtnmodulu numeracije paketa. Kod novijih, Sirina
prozora odréuje se mogénostima prilemnika (manje od modula numeracije) éon&no
moguwnostima mreze (manje od magsti prijemnika).

Paketi podataka putuju od izvoriSta ka odredistik jpotvrde putuju kroz mreZzu u suprotnom smijeru.
Ukupno vrijeme potrebno da paket geokroz mrezu (tj. da se njegova potvrda vrati wiidte)
jednako je vremenu obilaska RTT. Tek kada je jepaket napustio mreZu, izvoriSte moze poslati
slied&i. Za velike mreze slanje pojedinog paketa nemecaja, pa su varijacije RTT dovoljno male.
Odavde slijedi vaZzna pretpostavka o konstantnomnenel obilaska. Ako je W- Sirina prozora, a RTT-
vrijeme obilaska, brzina predaje predajnika darfarjeulom:

R= W [broj paketa/sek]
RTT

jer kroz to vrileme mrezom pde cijela Sirina prozora W. Ogra&aivanjem Sirine prozora W moZe se
kontrolirati brzina predaje R, uz pretpostavku@®&JI' T priblizno konstantno.

Posljedice zaguSenja vidljive su iz dijagrama fikasta 7.5. i 7.6. Ovi dijagrami prikazuju funkcigsk
ovisnosti propusnosti mrezZe i pragjeg kasSnjenja/gubitka o pofenom prometu.

Iz dijagrama na slici 7.5. vidljivo je da propushaa time i iskoriStenje mreze, pri relativno malom
opteréenju mreze, raste s paanjem pondenog opteréenja do téke A (tzv. koljeno, eng. knee).
Pri daljnjem povéanju opteréenja povéanje propusnosti mreze je sporije, jer mreza ulagtanje
blagog gomilanja. Povava se i kaSnjenje.

Kada pondeni promet dostigne vrijednost koja odgovargid® (tzv. greben, eng. cliff), mreza ulazi
u stanje oStrog gomilanja. Propusnost mreze sersganjuje pri daljnjem povanju opteréenja, jer
zbog konane velkine metuspremnika wvorovima mreZe dolazi do gubitaka paketa i retrasigm
Tako u podrdju ostrog gomilanja dolazi do degradacije kvalitegduge, Sto se ogleda u péaaju
kaSnjenja ili gubitaka.

Djelotvornost neke sheme kontrole zaguSenja moZgrasjeniti na osnovi kasnjenja ili gubitka do
kojega dolazi kada je podeni promet véi od najvéeg dozvoljenog prometa. Ovu funkcijsku
ovisnost prikazuje dijagram na slici 7.6.

34



propusnost mreze

nema gomilanja blago gomilanje oStro gomilanje

A|/_E(

upravjfanje

sprigéavanje gomilanja

oporavak od gomilanja
S — .

»
»

ponuieni promet

Slika 7.5. Funkcijska ovisnost propusnosti mrepemmuienom prometu

A
ostro

o nema gomilanja blago gomilanje gomilanje
ke "
Q
>
(@]
o
c
Q
c
M)
]
X

upravljanje

gomilanjem B idealno

sprjggéavanje gomilanja /
/ oporavak od gomilanja
A iq >

»
L

ponuieni promet

Slika 7.6. Funkcijska ovisnost kasnjenja ili guaitkpondenom prometu

Optimalna radna ttka mreze je ttka A. U teoriji bismo nastojali odrzati mrezu $iizé toj taski. No
u praksi algoritmi koji se primjenjuju otkrivaju spolozivi kapacitet mreze upravo uemjem u
zagusenije (tj. do tie B), te naknadnim smanjivanjem pdenog prometa.

TCP koristi gubitak segmenta kao indikaciju zagiggna odrzava mrezu u radnogkooko tatke B.
Za postupke upravljanja prometom i spgeanje zagusenja TCP raspolaze s nekoliko algaaiteyi
sucesto puta mijenjani i nadogtigani, u skladu s razvojem protokola TCP.

Nagle-ov algoritam Kod nekih aplikacija ugeno je vrlo neéinkoviti iskoriStenje kanala. Primjer za
to je TELNET veza, gdje se Salje znak po znakltipice. To zn& da svaki pojedinani znak putuje

u svom paketu, dakle 1 oktet podataka i 40 oktatgaxlja (20 B TCP zaglavlja + 20 B IP zaglavlja).
Ucinak se svodi na samo 2.4% korisne informacije qicefu, $to nepotrebno optéuge mrezu.
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J. Nagle je 1984. godine ponudio adaptivno rjeSe@je je predloZio zadrZzavanje slanja novih
korisnikovih podataka dok se ne potvrde svi pretlftoddaslani paketi ili dok se ne skupi dovoljno
podataka za slanje segmenta maksimaln&iimeli(MSS — Maximum Segment Size). Nadotaze
korisnikovi podaci mogu se odmah proslijediti #idrZati za kasnije slanje.

Silly Window Syndrome: Sljede&i problem koji se moze pojaviti je sindrom besmgteprozora.
Ovaj se problem javlja kada se podaci proslijedelikim blokovima, a aplikacija na prijamnoj strani
¢ita samo jedan po jedan oktet.

U potethom stanju spremnik prijemnika je pun i poSiljate zna (ima oglaSenu vélhu prozora
jednaku nuli). Kada sedia jedan oktet na prijamnoj strani, odmah se @ayladrozor vetine jednog
okteta. PoSiljatelj Salje jedan oktet podatakajdtazi do ponavljanja ciklusa. Ovo rezultira slanje
svih podataka u paketima koji sadrze samo po 1t pkigataka.

1982. godine je Clark predloZio rieSenje ovog peald. Potrebno je spriig prijemnik da oglasava
prozor veltine jednog okteta. Prijemnik treba oglasiti prozelicine maksimalnog segmenta koji je
oglasen kod uspostave veze. Do tog trenutka on draonbiti u stanjutekanja da se isprazne
meduspremnici koji bi mu dozvolili da napravi taj kéra

Slow start: Algoritam usporenog starta sluzi za otkrivanjsp@oZivog kapaciteta mreze, a koristi se
na pa&etku prijenosa ili kod oporavka od gubitka. Jedaasb se implementira poréiw dvije
varijable. To su prag Slow Starta SSTHRESH i prozagusenja CWND (Congestion Window).
SSTHRESH ozn#ava vrijednost na kojoj veza izlazi iz Slow Staagd i ulazi u fazu izbjegavanja
zaguSenja. SSTHRESH imadgatnu vrijednost od 64 kB (toliko iznosi maksimairedicina prijemnog
prozora udaljenog TCPa).

Nakon uspostave veze, prozor zaguSenja se postadjgedan segment. Prijenos zé&pge
odasiljanjem jednog paketaékanjem potvrde za taj paket. Kada se primi potvpdezor zaguSenja

se povéa s jednog na dva segmenta. Toc¢krda se sada mogu poslati dva segmenta. Proces se
nastavlja dalje tako da se primitkom svake pot\@&ND uvetava za jedan. Kako je jedna potvrda
upravo primljena, za jednu primljenu potvrdu Sadi@ dva nova paketa. Na tajéima CWND se
udvostr@uje primitkom svih potvrda iz prethodnog prozor&oliko je vrijeme obilaska konstantno,
prozor zagu3enja raste eksponencijalno.

Rast prozora zaguSenja CWND ogt@ni je s dva mehanizma. Prvo, manjom od dvije vmipesti
RWIN i SSTHRESH, nakortega se automatski prolazi u fazu izbjegavanja zagas Drugo,
eksponencijalni rast prometa moZe dovesti do galsdgmenta.

Ukoliko je u fazi usporenog starta doslo do gubitk&uriraju se vrijednosti:
SSTHRESH = max(2; CWND/2) , CWND=1

Time nanovo zapinje usporeni start, ali sada do pokovig prozora CWND/2 u odnosu na prozor
koji je uzrokovao zaguSenje. Postupak se ponawi@ dok faza usporenog starta ne derdbez
gubitaka. Postignuti CWND smatra se optimalnimm teenutku, te TCP prelazi u vazu izbjegavanja
zagusenja.

Congestion avoidance Izbjegavanje zaguSenja je faza u kojoj TCP tridptivati mogunost
pove&anja prozora kako bi iskoristio kapacitet mrezeobaten eventualnim zavrSetkom prijenosa
drugih korisnika. Stoga se u ovoj fazi CWND péarea za 1 svakih RTT vremena, odnosno po
algoritmu:

CWND = CWND + 1/CWND

Ova faza traje sve do ponovnog gubitka segmentia $a ponavlja faza usporenog starta¢gmu se
koristi SSTHRESH = max(2; CWND/2) i CWND = 1, kaorg. U obje faze, prijemnik mora slati
potvrdu za svaki primljeni paket.

TCP s ugrdenim usporenim startom i izbjegavanjem zaguSergagige kamsnovni TCP.

Fast retransmit: Cekanje na istek vremena retransmisije RTO je daguiri traje RTT+4D. Za to
vrijeme ¢e svi paketi napustiti mreZu i ona ostaje neiskenid. Brza detekcija gubitka maguje ako
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prijemnik za svaki prekoredno primljeni segmentk@ra gubitka) ponavlja posljednju poslanu
kumulativnu potvrdu. Predajnik nakon duge duplicggotvrde jos nije siguran da li se radi o gubitku
ili samo poreméaju redoslijeda isporuke. Matim, nakon Sto primi tri duplicirane potvrde, paguk
zakljuéuje da je doSlo do gubitka segmenta i obavlja paonoslanje daleko prije isteka RTO. To je
algoritam brze retransmisije.

TCP s ugrdenom brzom retransmisijom poznat je od 1989. kablOE TCP.

Fast recovery Algoritam brzog oporavka je uveden kako bi se ldb{je iskoristile prednosti brze
retransmisije. Naime, nakon gubitka paketa TCP atmmmoradi u fazu usporenog starta. Algoritam
brzog oporavka izbjegava ovu fazu nginala se kod brze retransmisije parametri postave:

SSTHRESH = CWND/2 ; CWND = SSTHRESH+3

¢ime se uzimaju u obzir paketi koji su izaSli iz uee(tri duplicirane potvrde). Primitkom potvrde
novih podataka izlazi ulazi se u fazu izbjegavaaguSenja s polo&mim prozorom:

CWND = SSTHRESH.
Algoritam brzog oporavka efikasan je samo za jetinke pogrjeske.
TCP s ugrdenom brzom retransmisijom i brzim oporavkom pozeatd 1990. ka®RENO TCP.

Djelomiéne potvrde: Da bi se ubrzao izlazak iz faze brzog oporavkalméaj viSestrukog gubitka
segmenta, uvedeno je razlikovanje novih i djeloriti (parcijalnih) potvrda. Djeloniha potvrda se
bazira na karakteristikama kumulativhe potvrde: kedhostrukog gubitka, prijemni&e, nakon Sto
primi brzom retransmisijom ponovljeni segment, pditv sve segmente poslane do popune
nedostajdih podataka.

Ukoliko prijemnik potvrdi smo dio podataka, predijmoze zakljditi da se radi o viSestrukom
gubitku segmenata. Takva potvrda se zove djgloapotvrda. Ona istovremeno Znda je odrdeni

broj segmenata izaSao iz mreZe, te da je jos riekawije poslanih segmenata izgubljen. Taj segment
je mogie odmah ponovno poslati.

TCP s ugrdenim djeloménim potvrdama poznat je kao eksperimentBlBMW-RENO TCP.
7.3. SIMULACIJSKA MJERENJA NA PAKETNIM MREZAMA

Simulacija poméu raunala je disciplina odd&vanja modela nekog stvarnog fikog ili teoretskog
sustava, pokretanje takvog modela na digitalnotarralu, te analiza dobivenih rezultata. Simulacija
je nuzna u skajevima kada je model je kompleksan s mnogdusebno povezanih varijabli stanja,
model je nelinearan, ili kada model sadrzi vargakbje su sléajne prirode.

Znataj simulacije naréito dolazi do izrazaja u projektiranjucanalnin mreza. KoriStenjem simulacije
mozemo mijenjati parametre pojedirdoriSta u mrezi bez skupih intervencija na samisgajima.

Simulatori paketnih mreza su jako zahtjevni u pdgl®brade podataka. KadsaoriSte prosljduje
paket, generiraju se najmanje dva ditmja: jedan odiduje vrijeme dostavljanja paketa ftkom
mediju, a drugi vrijeme u kojem susjediior prihvati paket. Ako je ri@ o izvoriSnom¢voristu,
postoji joS i dogdaj koji odrefuje slijed€i paket za retransmisiju. Ovi su simulatori jednak&o
zahtjevni i u pogledu memorije. Broj paketa kojblaze kroz mrezu raste linearno s p&agem
umnosSka pojasne Sirine i kaSnjenja.

U ovoj vjezbi koristi se simulator paketnih mrez& KNetwork Simulator), razvijen 1989. godine u
Lawrence Berkeley National Laboratory (LBL) SAD kearijanta vé postojéeg simulatora REAL.

NS je mrezni simulator koji radi na principu listegataja, a ugrden je u Tool Command Language
(Tcl) UNIX sustava. Struktura simulatora je izvedenprogramskom jeziku C++, a moze se upravljati
I definirati poma@u Tcl sielja. NS je organiziran kao interpreterska ljuskgakrazumije naredbe
pisane u Tcl jeziku, te naredbe samog simulatossedibans poziva odréene funkcije NS simulatora
unutar Tcl skripte. Pondo naredbens definira se mrezna topologija, podeSavaju se igtaori
odrediSta i starta se simulacija.
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MreZna topologija se gradi uporabom triju osnovelidmenatatvorista, veze i agenatéivorista se
kreiraju pomau naredbers nodd ugratuju se u mreZzu naredbons link Cvorista su pasivni objekti
koji sluze kao spremnici zagente,objekte koji aktivho upravljaju simulacijom. SvakgoriSte ima
jedinstvenu adresu koja se dodjeljuje automatskmijBri agenata su izvoriSta i odredista prometa u
mreZi. Naredbonms agenkreira se agent na odienomcvoristu. Naredb@s node, ns agemmns link
stvaraju nove objekte, te vi@u proceduru ponda koje se moze pristupiti objektima.

Simulacija se pokie naredbonms runi odvija se dok se ne obrade svi dégja odnosno dok se ne
izvrSi naredbatop

Zadavanje topologije simulirane mreze objaSnjenmgejednostavnoj mrezi na slici 7.7. Mreza se
sastoji od dva miusobno povezana&voriSta. Na slici su dani i podaci o kapacitetuaskjenju na

kanalu.
(o )

Slika 7.7. Jednostavni primjer mrezne topologije
Ovakvu jednostavnu topologiju prikazagmo unutar Tcl skripte za NS simulator:

set n0 [$ns node]
set nl [$ns node]

Naredbans nodevra¢a objekt koji opisujeivorisSte. Taj objekt se pondo Tcl naredbesetsprema u
pojedine varijable (n0, nl). Uglate zagrade ddje prioritet izvrSavanja Tcl naredbi. Sada stvaren
¢voriSta moramo povezati komunikacijskim kanalom:

ns_duplex $n0 $n1 1Mb 10ms drop-tall

Tcl procedurans_duplexma slijed€u sintaksu:
ns_duplex nodel node2 bandwidth delay type

Ova procedura stvara dvosmjernu vezu (tj. dvijegetinjerne veze) iznde ¢vorista nO i nl, pojasne
Sirine 1Mb/s, s kaSnjenjem 10 ms. Varijabjae odraiuje metodu posluzivanja spremnikaorista.
Tri su osnovna r@na:

— drop-talil,
- red (random-early drop),
— cbq (class-based queuing).

Ovdje su obje veze tipa drop-tail. To je najjedawsija metoda po kojajvoriSte posluzuje paket koji
prije dale, a odbacuje pristigle pakete nakon popunjavagadvorista. Red posluzuje pakete kako
dodu, ali odbacuje sktajno izabrani paket unutar reda. Chq posluZuje tegema prioritetu.

Nakon zadavanja fizke topologije mreze, definiramo slanje podataka&wariSta nO u nl1l. U NS
simulatoru podaci se uvijek Salju od jednog “agédtagome. Agenti su procesi koji stvaraju promet.
Pomau naredbens agentsvakom¢voriStu pridijeliti éemo procese koji Salju ili primaju pakete.
Sintaksa naredhas agenie slijedea:

ns agent type node

Cvoriste node mora prethodno biti stvoreno i povezano u mreZwedtaomns link. Parametatype
definira tip stvorenog agenta:

tcp BSD Tahoe TCP
tcp-reno BSD Reno TCP
tcp-newreno  modificirana verzija BSD Reno TCP
tcp-sackl BSD Reno TCP sa selektivnim potvrdama
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tcp-fack BSD Reno TCP sa unaprijednim porukama
tcp-sink standardno TCP odrediSte
tcp-sink-da  TCP odrediSte koje stvara kaSnjene getvr
sackl-tcp-sink TCP odrediste koje stvara selektpaterde
sackl-tcp-sink-da TCP odrediSte koje stvara sele&tpotvrde s kasSnjenjem
cbr izvoriSte prometa konstantne brzine prijenosa
loss-monitor CBR odrediSte koje izvie§e o gubicima

Najprije definiramo izvorista i odredista

set srcl [ns agent tcp $n0]
set snkl [ns agent tcp-sink $n1]
set src2 [ns agent tcp $n1]
set snk2 [ns agent tcp-sink $n0]

pa ih poveZzemo (umjesto TCP uspostave veze)

ns_connect $srcl $snkl
ns_connect $src2 $snk2

Da bi lakSe pratili pakete ragiiih veza, smjestitemo ih u zasebne klase, iako ne koristimo cbq:

$srcl set classl
$src2 set class 2

Nakon Sto smo stvorili odgovar&g klase, trebamo kreirati ftp izvoriSta u svak®woriStu pomaéu
TCP objektasource

set ftpl [$srcl source ftp]
set ftp2 [$src2 source ftp]

Sada mozemo pokrenuti oba ftp izvoriSta u Zeljetnenucima:

ns at 0.0 “$ftp1 start”
ns at 1.0 “$ftp2 start”

NS omoguuje vrlo jednostavan & pozivanja bilo koje procedure u odemom trenutku naredbom
ns at.Objekti klasetracesluze za ispis izlaznih podataka direktno u vanpgkioteku:

set trace [ns trace]

$trace attach [open out.tr w]
$n0 trace $trace

$n1 trace $trace

Metoda sintaksebtrace attach fileIDpridruZzuje datoteku objektu klageace tako da se dogdaji
biljeze u zadanu datoteku. Odabrana datoteka mtm@ivorena za upisivanje.

Simulacija se pokie naredbormms run.lzvrSavanje traje sve dok postoje dégja koji se trebaju
izvrsiti, ili dok je sami ne prekinemo naredbars stop Pretpostavimo da Zelimo trajanje simulacije
od 10 sekundi:

ns at 10.0 “exit 0"
ns run

7.4 ZADATAK

Simulirati ponaSanje razitih varijanti TCP protokola na jednostavnoj mrekomentirati rezultate.

7.5 PRIMJER

Na kanalu kapaciteta 150 kb/s i ka3njenja 100 @®vian je gubitak segmenata 70 i 71. Snimke slanja
segmenta (U RED), emitiranja segmenta (IZ REDA)ijema potvrde (POTVRDA), te gubitaka
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(GUBITAK) dane su na vremensko-prostornim grafovingdlje je dimenzija prostora redni broj

paketa, slika 7.8.
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Slika 7.8. Veza 150 kb/s, 100 ms, 70/2 gubitka

Samo NEW-RENO TCP uspijeva retransmitirati izguidjesegmente bez gubitka kapaciteta kanala.
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