6. USMJERAVANJE NA INTERNETU

Usmjeravanje kod paketskih mreza ima primarnu ulogigurati dostupnost od izvoriSta do
odrediSta toka podataka, a sekundarnu pri tomeaitjea optimalno iskoriStenje mreze i kvalitetu
usluge. Usmjernici Interneta ostvaruju te funkcije.

6.1. Arhitektura usmjeravanja na Internetu

Prvobitno su usmijernici unutar Interneta bili org&ani hijerarhijski, Sto je bilo naslige ranije
ARPANET arhitekture. Postojao je centralni susti@zdra) mreze, kroZije su usmjernike (core
gateways) prolazile informacije o usmjeravanjuimsevim mrezama Interneta. Rastom Interneta,
naglo je rasla i kotina usmjerivakih informacija koje je jezgra trebala obraditi,jéeto postao i
glavni nedostatak hijerarhijskog modela.

Novi model usmjeravanja zasniva se na ravnoprav@gavisnim (autonomnim) sustavima. Svaki
nezavisni sustav sastoji se od grupe mreza kog@dustom administrativnom upravom. S obzirom
na takvu podjelu razlikujemo slijeée vrste usmjernika:

» vanjske usmijernike koji obavljaju usmjeravanje i razmjenjuju infornjaco usmjeravanju
izmedu razl¢itih nezavisnih sustava. Takvi sustavi koriste g&ajusmjerivéke protokole (npr.
BGP-Border Gateway Protochl

e unutradnje usmijernike koji usmjeravaju pakete unutar nezavisnih sustaakvi sustavi
koriste unutraSnje usmijeritiee protokole (npr. RIFRouting Information Protocdl

Internet moZemo promatrati kao sustav koji se fiasidri razine usmjeravanja:

« oshovna mrezaBackbone), povezuje vanjske usmjernike i predjstanajvisu razinu. Paketi IP
protokola isportiuju se optimalnim putem do usmjernika preko kojggalostupna osnovna
podmrezZa odredista.

* osnhovna podmreza(Autonomous system) predstavljena je s jednomidié adresnih klasa, a
karakterizirana je vlastitom administracijom adreBgeli se na podmreze s fiksnom (klase) ili
varijabilnom (adresna maska) mreznom adresomieNaj je ostvarena jednostavnom do
srednje slozenom mrezom unutrasnjih usmjernikaaja &u povezane podmreze. IP paketi se
usmjeravaju optimalnim putem do usmjernika prekgga je dostupna podmreza odrediSta.

e podmreza (Subnetwork) je dio Interneta koji obulé@gjednu zonu prostiranja lokalne mreze, a
¢ija je mrezna IP adresa odema klasom ili mreznom maskom. Podmreza je s osmovn
podmrezom povezana dafe sa samo jednim usmjernikom, koji zatumala podmreze
predstavlja osnovni usmjernik (Default Gateway)kd®a koji dolaze na podmrezu osnovni
usmjernik pakira u okvire s MAC adresom odredispaasljeiuje ih lokalnom mrezom. Pakete
koji idu van iz podmreZze, izvoriSte pakira u okvirdMAC adresom osnovnog usmjernika, koji
¢e ih proslijediti dalje kroz osnovnu podmrezu. Rakejima je izvoriSte i odrediSte na istoj
podmrezi (unutar granica zone prostiranja), odtegpakira u okvir s MAC adresom odredista i
Salje ga direktno odrediStu. U sva tricgja, pripadnost paketa podmrezi atle se na osnovu
mreznog dijela IP adrese, a pretvorba IP adresed@éda ili usmjernika u MAC adresu obavlja
se koriStenjem ARP protokola i okvira s univerzalradresama (u granicama zone prostiranja).

6.2. Tablice usmjeravanja i RIP

Da bi olak3ali traZzenje optimalnog puta usmjeroidizavaju tablice usmjeravanja. One sadrze niz
informacija potrebne za usmjeravanje i odabir nigglggouta, primjerice:

» parovi adresa_odrediSta-slij@tleusmjernik kazuju usmjerniku da se odgovatajodrediSte
moze dosegnuti na optimalancmaako se poSalje na navedeni slij@desmjernik. Dakle
usmijernici ne drze informacije o potpunom putu pake¥ sadrze samo prvi slijediekorak
na tom putu. OdrediSte moze biti mreza, radna ctaiti posebna oznaka koja ozasa
oshovni usmjernik.

* mreznu masku za odteno odrediste



» metriku - koja definira mehanizam za usptivanje kakva@e pojedinih smjerova.
* ime mreznog stelja koje koristi navedeni smjer

» dali je smjer ispravan, koristi li usmjernikej#i vezan izravnom vezom i sl.

» vrijeme kada je pojedini smjer posljednji put aZami

Unutar tablice usmjeravanja postoji posebna adtefan se definira osnovni smjer (default route)
i najceXe je to adresa koja sadrzi sve nule (0.0.0.0). $teeni smjer Salju se svi paketi za koje se
ne moZe prona odrediSte unutar tablice usmjeravanja (bilo hpnadticno da svaki usmjernik ima
u tablici usmjeravanja sva mogu odredista). Osnovni smjer definiran je adresomowasog
usmjernika (default gateway). Dakle, kada pakejnstina neki usmjernik, on provjerava tablicu
usmjeravanja ne bi li naSao odgovaéajwdrediSnu adresu (radne stanice ili njenu mreittrasu)

i ako je ne pronde Salje je na vlastiti osnovni usmjernik.

RIP (Routing Information Protocol) se getkom 80-ih godina gieo ispordivati s BSD ingicom
UNIX operativhog sustava (routed program). Danasojerlo popularan unutrasnji protokol za
usmjeravanje, a formalno je definiran RFC 10584 yar).

RIP omogiuje usmjernicima i radnim stanicama razmjenu infacije o usmjerivékim
smjerovima unutar Internet mreZze. Zasniva se narighgu "vektora udaljenosti” i to tako da
odabire smjer s najmanjim "brojem koraka" (brojesmjernika koje paket treba giana putu do
odredista) kao najbolji. NajduZzi prihvatljivi smjemutar RIP usmijerivke tablice moze imati
najvie 15 koraka (za >15 RIP smatra da se odeed&imoze dogg. RIP pamti samo najbolji put
do odredista, tj. ako nova informacija nudi boljnjer (manji broj koraka), nova informacija
zamjenjuje staru.

Kada neki RIP usmjernik detektira prekid jedne wgdji vlastitih veza on azurira svoju tablicu
(postavlja broj koraka za taj smjer na 16) i susjedusmijernicima Salje vlastitu usmjeréka
tablicu. Svaki usmjernik koji primi ovu poruku amarvlastitu tablicu i Salje je dalje - promjena se
propagira mrezom.

BITOVI
( 78 1516 I23 24 31
command | version NULE
adress family identifier NULE
IP adresa
NULE
NULE
metric
adress family identifier NULE

Slika 6.1.Format RIP poruke
Oznake znée slijedée:

« COMMAND (naredba)- moze biti zahtiev (REQUEST) damjernik poSaljecitavu ili dio
tablice usmjeravanja ili odgovor (REPLY). Odgover &lje ili na eksplicitni zahtjev ili kao
redovita RIP poruka (routing update message) kamiazgcitavu tablicu svakih 30 sek.

* VERSION - specificira koriStenu verziju RIP-a.

« ADDRESS FAMILY IDENTIFIER (identifikator obitelji dresa)- definira protokotije se
adrese nalaze u tablici usmjeravanja (za IP t9.je 2

 ADDRESS - definira adresu odredista iz usmjefkeatablice.



« METRIC -definira metriku koja sluzi za uspdreanje pojedinih smjerova, tigmo je to broj
koraka bop count

Za prijenos dijelova vlastite usmijeritke tablice RIP koristi UDP datagrame. Svaka radaaica
koja koristi RIP mora imati usmjerivki proces koji Salje i prima datagrame s UDP puikte
tocke 520. Svaki RIP IP paket mozZe sadrzavati do Z&dnosti iz tablice usmjeravanja, pa je
maksimalna vetina paketa MTU=512. Ukoliko tanalo nije usmjernik ono isto moze motriti ove
RIP poruke, ali ne Salje vlastitu tablicu. To je.taihi " RIP proces (silent RIP).

RIP proces svakih 30 sekundi Saljeavu usmijerivaku tablicu svojim susjedima. Ukoliko nakon
180 sekundi usmijernik nije dobio potvrdu smjerabliti on proglaSava smjer neispravnim (broj
koraka postavlja >15)., a ukoliko nakon daljnjin012kundi (nae&e) ne dobije potvrdu smjera
on ga briSe iz tablice usmjeravanja. Ukoliko usmijedetektira prekid neke veze on, po azuriranju
vlastite tablice, odmah Salje svoju tablicu susigdasmjernicima ne&ekajui istek 30 sekundi
(triggered update).

RIP ne osigurava mehanizam za prijavu pogrjeslonznom r&unalu kada dde do pogreski pri
usmjeravanju. Tu funkciju obavlja ICMP protokol.

RIP protokol, osim ograd@vanja najvéeg broja koraka na 15, uk§uje i niz dodatnih svojstava
koja omoguuju stabilniji rad:

a) Podijeljena obzorja (Split Horizons)

Ovo svojstvo proizlazi izinjenice da nije korisno slati informaciju 0 smjeima u onom
smijeru iz kojeg smo tu informaciju i primili. Ovigpriggavamo stvaranje usmjeriékih petli
izmedu 2 usmjernika.

b) AZuriranje prekinutih smjerova (Poison Revergslates)

Ovo svojstvo namijenjeno je nalazenju i spaganju usmijerivékih petlji izmedu tri ili viSe
ratunala, a temelji se na tome da péasanije broja koraka za pojedini smjer@itu ukazuju na
pojavu usmjerivéke petlje. Stoga se pri 8@avanju ovakvih smjerova Salju paketi (Poison
reverse update poruke) koje briSu takve smjerousimjeriv&kih tablica.

¢) Zadrzavanje promjene izbrisanih smjerova (Hadgwads)

Budwi da aZuriranje smjerova koji su prekinuti ne dolatovremeno na svaki usmjernik, moze
se dogoditi da usmjernik koji jo$ nije obavijeSteprekidu veze 3alje redovite poruke u kojima
navodi da je takav smjer jo$ ispravan. Usmjernifk omi takvu poruku, a véje obavijeSten o
prekidu tog smjera, e odmah takav smjer staviti u svoju tabliclt ve odreleno vrijeme
zadrZavati promjenu.

6.3. Privatne mreZe (Intranet)

Privatne mreZe (Intranet) su mreZe organiziran€@@/IP tehnologiji, a koje ne koriste javneg¢ve
privatne IP adrese. Za to postoje tri razloga: mmde povezana na Internet, mreza je povezana ali
zbog sigurnosti koristi privatne adrese, te mrezpgvezana, ali zbog nedostatka IP adresa koristi
privatne adrese.

Za privatne mreze rezervirane su adrese 10.0.0L@8,16.0.0/16 i 192.168.0.0/16, dakle jedna A,
jedna B i blok od 256 uzastopnih C klasa. Usmjeriiterneta pakete s ovim IP adresama
odbacuju bez poku3aja daljeg usmjeravanja.

Nepovezane podmreZdrebaju koristiti privatne adrese kako bi kod radtmog povezivanja na
Internet bili izbjegnuti porentaji u usmjeravanju, mogu za sl&aj dupliciranja vé iskoristenih
adresa.

Sigurne podmreZe (Intranet) koriste privatne adrese, a povezanenaunternet preko jednog
usmjernika koji prema Internetu djeluje kao krajm@unalo. Na taj n&dn vanjskom gesniku
komunikacije nije poznat broj ni naziviganala unutar sigurne podmreze. Veze na javnomudijel
mreZe prenose se na unutarnju tehnikama maskatestieznih veza.



Maskarada se obavlja na mreznoj razini, kada usiRjé@rojeve priklj&nice (prikljucne take i IP
adrese) mijenja vlastitim. Vezu je mdguinicirati samo iz za&ténog dijela mreze.

Usluzne veze (proxy, ng&e SOCKS) usmjernik ostvaruje za potrebe i zaumakorisnika na
sigurnom dijelu mreZe. Radi se 0 prenoSenju segtaama prijenosnoj razini sa vanjske veze na
unutrasnju.

U oba sldaja, citava podmreZa predstavljena je prema InternetugedIP adresom &anala, pa je
sporedni efekustedacitave klase adresaTo je korisno, zbog poznatog nedostatka IP adresa

6.4. IPRoute

IPRoute je programski paket koji omdgie usmjeravanje IP paketa korigteacunalo s 286 ili
boljim procesorom, a pokée se pod DOS operativnim sustavom. IPRoute podrzava

« ViSestruka Ethernet galja

« Ethernet stelja postavljaju se preko paketnog pogonskog progrkartice koje trebacitati
prije pokretanja programadcket naredba). IPRoute prepoznaje samo Ethernet lrekdok
ostali nisu podrzani.

e SLIP, CSLIP i PPP serijske veze, bilo izravno pretandardnih serijskih prikljiaka r&unala
ili preko modema.

« Biranje na zahtjevdemand digli kodiranje odgovora prekscript jezika @nswer scripting

* Filtriranje IP paketa koje omoguje povéanje mrezne sigurnosti. Ono podrazumjeva
propustanje ili odbijanje paketa na temelju déréh parametara kao Sto su izvorisna i
odrediSna IP adresa, TCP/UDP priklpa taka izvorista ili odredista, TCP zastavice (ACK,
SYN...), ICMP tipovi poruka i sl. Selje na kojem se obavlja filtriranje sadrzi dvijévojene
liste pravila:

e za ulazne paketénpound
e za izlazne pakete®(tbound.

» Translacije mreznih adresa (NAT, emdetwork Address Translatipikoja omogduje mrezi s
privatnim (intranet) adresama pristup na Internetzm. NAT izvoriSne IP adrese svih ili samo
nekih paketa koji se Salju sa lokalnog sustava eanj¢ vlastitom IP adresom usmjernika, a
izvoriSnu prikljinu tatku onom koja je navedena za pojedino pravilo teoig adresan@at
naredba).

* biljeZenje paketa i dogaja (ogging unutar lokalne datoteke ili prelsyslogposluznika.

IPRoute programu, pri pokretanju, treba dostavtemetre potrebne za ispravan rad u obliku tekst
datoteke wscript jeziku (start.ipr). Ona definira naredbe kégse izvrsiti odréenim redosljedom

ili pod odretenim uvijetima. Sve naredbe trebaju biti pisaneimadlovima. Unutar datoteke
mogute je definirati razliite dogaaje kao Sto su: pojava nekog modemskog kontroligmak,
istek vremena... Ova datoteka se poziva kao paseapdtpokretanju programa, primjerice:

ipr start.ipr
Najcege naredbe su:
async<sucelje> <U/I adresa> <IRQ> <brzina> [<labela>]

Definira COMx vezni sklop za rad s usmjernikom. Ulko je naveden parametar "labela”,
tada se pokie noviscript proces koji zaptinje s izvrSavanjem od te labele. Slijéde
primjer definira standardni COM1 s imenom "slO'rzinom 9600b/s:

async sl 0 0x3f8 4 9600
command<sucelje>

Pokrete interaktivni interpreter naredbi za navedendeke. Ukoliko se navodi bez
parametara na petkuscript datoteke tada pokte IPRoute konzolu.

drop filter <sucelje> Iskljucuje filtriranje paketa na navedenontsliju.

drop nat <sucelje> Isklju¢uje NAT na navedenom &elju.



filter <sucelje> [log] [nodial] {deny,drop,permit} {in.out} <potokol> <izvoriSte> <odrediSte>
Dodaje pravilo za filtriranje paketa u ulaznu #iaznu listu {n,ouf) za navedeno galje.

Ukoliko je prisutan "log" parametar onda se svi paketi koji zadovoljavaju navedeno
pravilo biljeziti u datoteku (ili drugdje, ovisnolog naredbi).

Ako je prisutan "nodial" parametar onda paketi kgjdovoljavaju pravil@e biti odb&eni
ukoliko veza preko serijskog &lja nije joS uspostavljena.

"Protokol" parametar definira broj ili ime protokola moze biti:
* bilo koji IP paket

icmp bilo koji ICMP paket

icmp-xx neki speciini ICMP paket

tcp bilo koji TCP paket

tcp-syn TCP paket sa postavljenom SYN, ali ne i AG&stavicom.
Indicira zahtjev za uspostavu veze.

tcp-xsyn TCP paket sa SYN zastavicom koja nije df@na ili ACK koja
jest. Indicira paket za veauspaostavljenu vezu.

udp bilo koji UDP paket

udp-zcs UDP paket s zaStitnom sumom jednakoj nuli.

Parametri izvoriSta i odrediSta definirani su |IPesdima u obliku:
IP_adresa/broj_bita_mrezne_maske:priklju ¢na_to cka

nat <sucelje> <protokol> <unutarnja adresa:prikljdna_ta’ka> <vanjska
adresa:prikljwna_ta’ka>
Dodaje pavilo za transalciju adesa u listu prazdanavedeno gelje. Protokol parametar
moze biti "tcp", "udp", "icmp", ili "*" koji specifira bilo koj i protokol. Pravilo odiduje
koju unutrasnju adresu i broj prikjoe tatke treba pretvoriti u koju vanjsku adresu i broj
priklju¢ne take (vanjska mreza) pri translaciji adresa.

packet <sucelje> <int #> <IP_adresa/bitovi_maske> [broadcastbxdcst adresa>] [mtu <mtu>]

Postavlja paketni pogonski program kao jedno ogklf usmjernika. Parametar <int #>
definira vektor na kojem je postavljen paketni pagja program. Prema pretpostavljenoj
vrijednosti univerzalanebfoadcas) adesa je 255.255.255.255, a MTU je 1500.

Primjer konfiguracije za adresu 192.168.1.254 ikna&55.255.255.0, te vektora paketnog
programa na 0x60:

packet en0 0x60 192.168. 1. 254/ 24
ping <IP_adresa> Provjerava dostupnost navedene adrese.

ppp <sucelje> <timeout> <IP_adresa/bitovi_maske> [broadcasbrdcst adresa>] [mtu <mtu>]
[dynamic-nat]

Pokreée PPP protokol za navedenocslje. Parametar timeout je vremenski interval u
sekundama kolikate secekati na uspostavu veze. Ukolko ovo vrileme isteldieP
protokol se iskljduje. Parametar "dynamic-nat" koristi se kada jealo& IP adresa
dobivena PPP "pregovaranjem" i tada sve linije NAT tabele biti promjenjene da
odgovaraju toj adresi.

rip <sucelje> [default] [preference <pre>] [quiet] [{v1,v20ff}]

Ukljuéujefiskljucuje RIP poruke na navedenonmtslju. Prema pretpostavljenoj vrijednosti
sve poruke se 3alju po verziji 1 protokola. Param&t2" omoguduje slanje poruka RIP
vrezije 2. Parametar "default" nazoge dace se slati samo osnovni smjdefault routé, a
ne icitava tablica za usmjeravanje, dok "quiet" defiri® proces koji ne Salje porukeéve
ih samo prima. "Preference" odtge koliki broj korakace se dodati smjerovima koji idu
preko navedenog &elja.



route <IP_adresa/bitovi_maske> <gielje> [<adresa_usmjernika>] [metric <metric>]
[preference <pre>] [perm]

Dodaje statiki smjer u tablicu za usmjeravanje. Parametar "pgenpotreban ukoliko se
radi o serijskoj vezi koja joS nije uspostavila BIPPP vezu.

set log file<ime_datoteke>

Definira datoteku u kojute se biljeZiti dogdaji i paketi. "CON" kao ime datoteke
ozna&ava biljeZenje samo na zaslon usmjernid@ngolg.

set log brief/data
Podaci koji se biljeze za svaki paket svode seamaososnovne podatke o paketu, ili se
pohranjujetitav paket.

show arp!/ filter <sucelje>/ interface [<sucelje>] / nat <sucelje> [status] /route / down

Prikazuje ARP tablicu / pravila IP filtriranja / r@anetre stelja i statistiku / tablicu
prevaienja / tablicu usmjeravanja / Iskduje programsku podrSku usmjernika i éaase u
DOS

Da bismo omogtili pokretanje IProute programa odmah po ukdimja r&unala kojece vrsiti
ulogu IP usmjernika trabaniti slijedece:

1) Na disk/disketu s koje¢emo pokretati réunalo kopirati DOS sistemske datoteke, primjerice,
mozemo korisiti DOS naredbu :

sys a:
koja ¢e kopirati potrebne datoteke na A: disketu.

2) Na disk/disketu pohraniti IPR.EXE program i gpetrebne paketne pogonske programe za
mrezne kartice.

3) Napisati start.ipr datoteku koja sadrzi konfigupacismijernika. Primjer:

conmand ;Start the console
packet enl 0x61 161.53. 166. 240/ 24 :Set first interface
packet en0 0x60 161.53.169. 241/ 28 : Set second interface.
rip enl

set log file con

4) Napisati AUTOEXEC.BAT datoteku kojée pokrenuti sve pogonske programe i pokrenuti
IPRoute program kao:

i pr start.ipr.
5) Zatim mozemo s diska/diskete pokrenuti usmjeregetiranjem rnala.
6.5. Zadatak

Povezati lokalnu mrezu laboratorija na Internetidtenjem PC kompatibilnog ¢anala i
IPROUTE ili LINUX programske podrske.



